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摘　要　信息时代的众多网络应用需求孕育了多种多样的无线网络通信协议，蓬勃发展的物联网将众多
无线网络协议纳入了一个共同的网络框架内．随着物联网系统的广泛应用，同一区域内，尤其在室内环
境中，多种无线网络协议共存的情况越来越普遍．众多共存的无线网络协议不仅不能彼此分享数据信
息，反而会对彼此造成干扰，影响通信效率．因此，无线网络协议共存技术近年来成为了工业界和学术界
的研究热点．然而现在关于２．４ＧＨｚ频段上的无线网络共存的综述研究或仅仅针对某２种协议间的共
存，或缺少对最新技术的总结．因此，在重新梳理相关研究的基础上，介绍了共存问题的成因，分析了共
存问题的影响，按照共存环境复杂性，回顾了现有工作提出的关键共存技术，包括同质干扰的避让、容忍
和并发传输，异质干扰的检测、识别和异质干扰环境下的共存传输．最后，展望了物联网发展大环境下共
存技术的发展趋势———更广泛的互联互通．
关键词　２．４ＧＨｚ；无线协议；共存；异质干扰；研究综述
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　　物联网技术描绘了信息技术的未来宏图．任何
可独立寻址的物理对象都将被智能化，通过网络互
联进而融入人们的生活空间，为人类提供丰富的信
息和便捷的服务．逐渐走向成熟应用的物联网系统
的所有设备和物体充分地互联互通，使来自物理世
界的数据和信息充分地交换、共享，并可以通过融合
处理使智能化的计算和服务成为可能．高效、可靠且
灵活的网络通信协议因而成为桥接物理世界和信息
空间的关键．

最近几年，物联网技术在应用领域越来越多地
被关注和采用，作为物联网核心技术之一的无线网
络技术也得到了长足的发展．作为物联网范畴内无
线网络协议的代表，ＺｉｇＢｅｅ、蓝牙（Ｂｌｕｅｔｏｏｔｈ）、ＷｉＦｉ
等，依不同的应用需求被提出，继而在各自的应用领
域持续发展．无线传感器网络是ＺｉｇＢｅｅ协议规范的
主要载体；对于智能家居产品，尽管其制造商和设计
不尽相同，通信技术一般都采用ＷｉＦｉ协议规范；其
他一些智能产品，尤其是那些应用于身体周围感知
和控制的产品，经常采用蓝牙作为性价比较高的解
决方案．

随着物联网应用的快速普及，一个不可回避的
趋势引起了研究领域和工业界的共同关注：不同类
型的无线网络都在不断拓展各自的应用空间，逐渐
形成了多网络多协议在同一空间共存的状态．比如
使用ＺｉｇＢｅｅ协议的智能空调控制网络部署于ＷｉＦｉ
信号覆盖的室内空间，又比如智能家居系统大多通
过ＷｉＦｉ协议来架构其网络，而家居范围内又同时
存在着为数众多使用蓝牙协议的智能硬件，类似的
场景还有很多，不一而足．无线网络协议不仅需要在
共存环境中保持各自有效运转、联网互联互通的客
观需求，往往还须跨网络、跨协议进行必要的数据交
换和信息共享，无线网络协议共存问题由此产生．

从无线网络技术发展的现状看，协议共存无疑
是极具挑战性的问题．现有的无线网络协议不仅不
能满足理想物联网互联互通的需求，反而会因为设
计上对其他协议的无视而对彼此的运行产生干扰．
由于无线信号的广播特性，除了发射机的有效信号，
其他所有的信号对于接收机来说都是干扰，可能造
成接收错误，降低网络通信质量，影响网络性能，甚
至导致网络无法正常运行．如果使用不同技术的设
备部署运行在同一个智能空间（如智能家庭、智能办
公室、智能建筑、智慧交通和智慧城市）内，使用同一
个频段的多种无线协议就会在同一个区域形成共存
的网络环境．在共存环境中，现存的无线协议之间不

仅不能分享数据信息，反而会对彼此造成干扰，影响
通信效率；另一方面，由于不同的无线协议无法直接
通信，也就不能进行介质访问协调，各协议各自为
政，更加剧了网络资源紧张，制约了物联网应用系统
向更广泛的层面、更大的规模拓展．

物联网应用形态日益多样化，应用普及的需求
越来越迫切，同一空间部署多种无线网络的情况将
越来越普遍，无线网络协议共存问题也变得日益突
出．国内外研究人员广泛关注该问题，在应对同质?异
质干扰、异质协议共存传输等方向上已经取得了一些
积极的进展，同时仍有大量的开放性问题有待解决．

本文主要讨论一个世界通用的ＩＳＭ（ｉｎｄｕｓｔｒｉａｌ，
ｓｃｉｅｎｔｉｆｉｃａｎｄｍｅｄｉｃａｌ）频段，即２．４ＧＨｚ频段中无
线网络协议共存问题和共存技术．根据２．４ＧＨｚ频
段上已有的无线技术，讨论无线网络协议共存问题
的成因和表现．根据干扰源的协议类别，分同质干扰
和异质干扰讨论最新的研究进展．在异质干扰环境
下，进一步讨论异质干扰源的检测和识别技术，以及
抗异质干扰的共存传输技术．在综合分析现有技术
的基础上，本文展望未来，分析网络的发展趋势将是
更为广泛的跨协议的互联互通．

１　共存问题辨析

１．１　共存问题的成因
２．４ＧＨｚ频段是指２．４ＧＨｚ到２．５ＧＨｚ共

１００ＭＨｚ带宽的频段．２．４ＧＨｚ频段是ＩＳＭ频段，
是一个全世界都可以公开使用的无线频段．任何无
线技术和网络协议无需许可证即可在这个频段上运
行．在２．４ＧＨｚ频段常见的信号来源有：ＷｉＦｉ、蓝
牙、ＺｉｇＢｅｅ和微波炉．这些信号都分布于２．４ＧＨｚ
频段，共享频谱资源．当这些信号（换言之，产生这些
信号的网络协议或者信号源）存在于同一区域内时，
就会形成共存环境，导致共存问题．

近年来，物联网技术和２．４ＧＨｚ无线技术蓬勃
发展，使用不同无线技术的应用系统越来越多地应
用于人们的生活中，使２．４ＧＨｚ频段上的无线网络
协议共存问题尤其突出．表１总结了２．４ＧＨｚ频段
上常见的３种无线通信技术．

ＷｉＦｉ是当今人们日常生活中最常见的无线网络
技术之一．它遵循ＩＥＥＥ８０２．１１标准［１］，将２．４ＧＨｚ
频段划分为１３个带宽为２２ＭＨｚ的信道．随着无线
局域网的大规模部署和移动设备的兴起，ＷｉＦｉ已经
成为室内环境中最常见的无线信号．ＺｉｇＢｅｅ是ＺｉｇＢｅｅ

７２何　源等：２．４ＧＨｚ无线网络共存技术研究进展



联盟于２００４年提出的应用于低功耗自组织局域网
的一种短距离、低速率的通信技术．ＺｉｇＢｅｅ底层技
术基于ＩＥＥＥ８０２．１５．４标准［２］，其物理层和媒体访问
控制层直接使用了ＩＥＥＥ８０２．１５．４的定义，共为１６
个带宽为５ＭＨｚ的信道．蓝牙技术主要应用于无线
个域网，实现短距离的数据传输．蓝牙遵循的是

ＩＥＥＥ８０２．１５．１标准［３］，将２．４ＧＨｚ频段划分为７９
个带宽为１ＭＨｚ的信道，并采用自适应跳频技术避
免干扰．另一种家庭中常见的２．４ＧＨｚ无线信号源
是微波炉．微波炉虽然不是通信技术，但是它运行过
程中产生的泄露能量恰好分布在２．４５ＧＨｚ左右，
成为了家庭环境中２．４ＧＨｚ频段的一个常见信号源．
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Ｆｉｇ．１　Ｏｖｅｒｖｉｅｗｏｆｆｒｅｑｕｅｎｃｙｏｃｃｕｐａｎｃｉｅｓｏｆｔｈｅ
ｃｏｍｍｏｎｗｉｒｅｌｅｓｓｔｅｃｈｎｏｌｏｇｉｅｓｉｎ２．４ＧＨｚＩＳＭｂａｎｄ．
图１　２．４ＧＨｚ频段上的无线技术信道分配情况

　　图１展示了运行在２．４ＧＨｚ频段的４种常见无
线信号频谱使用情况．可以很清楚地看到，这４种信

号使用的频段是相互重叠的．如果运行在共存环境
中的无线网络协议不能相互协商频谱资源的使用，
就可能造成彼此的通信冲突，诱发一系列共存问题．

共存问题的本质是共享同样资源的多种分布式
系统终端设备之间的竞争和调度问题．频谱作为最
重要的共享资源，对其的竞争和调度将是共存环境
中的首要问题．该问题的难点在于共存设备之间往
往通信标准不同而无法通信，因而无法直接进行协
商，传统的调度算法难以直接使用．另一方面，一些
共存设备的发射功率远大于低功耗设备，使低功耗
设备长期得不到频谱资源，导致基于抢占式的竞争
调度算法丧失公平性．

根据网络终端设备之间的关系，共存问题可归
纳为３种形式：合作式、公平竞争式和非公平竞争式．
１）合作式共存问题中，各共存的无线网络使用

相同的通信标准，可以有效通信协作，从而合作进行
资源分配，因此问题退化成传统的共享资源分配问题．
２）在公平竞争式中，各个共存的无线网络使用

相同的通信标准，但基于不同的上层协议，因此无法
直接进行通信、对共享资源进行分配，问题变成共享
资源竞争问题．注意在此类型共存问题中，终端之间
的竞争是相对公平的，具体表现为网络终端基本采
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用相当的发射功率、使用相同的接入技术、在频谱?
带宽使用权限上地位平等．
３）在非公平竞争式中，各共存的无线网络采用

不同的通信标准，无法直接通信，发射功率不对等．
各个网络基于最大化自我利益的规则竞争频谱?带
宽资源，忽视其他共存竞争者的存在，导致竞争失
衡，处于劣势地位的竞争者（如低功耗设备）将长时
间无法获取资源．因此，如何设计合理的资源分享机
制以有效保障共存环境中的公平性是非公平竞争式
问题带来的主要挑战．
１．２　共存问题的影响

共存问题的影响是多方面的，其主要表现包括：
网络协议间竞争有限的网络资源，造成互相干扰，导
致网络性能下降，制约了系统的可扩展性和服务的
进一步延拓．

多协议共享有限的频谱资源，加剧了资源紧张，
参与竞争的无线网络都无法获得足够资源，而与此
同时，在介质接入控制（ｍｅｄｉａａｃｃｅｓｓｃｏｎｔｒｏｌ，ＭＡＣ）
机制的影响下，频谱资源却并未得到充分利用，造成
频谱资源浪费；另一方面，共存问题导致的频谱资源
竞争会造成能量资源的浪费．为获得频谱资源，设备
需要频繁开启射频模块参与竞争，能耗显著升高．同
时，由于共存的无线技术会干扰低功耗设备的低功
耗机制，也会导致低功耗设备的能耗显著增加．

共存问题会导致数据传输效率的大幅度降低．

对于一个接收设备来说，运行多种无线网络协议的
共存设备越多，接收到的信号被影响的概率就越大，
误码率随之升高．当接收到的数据包包含过多的错
误，协议无法恢复原始数据包，就会造成网络丢包．共
存问题导致的网络丢包会增加时延，从而影响数据吞
吐量，潜在地导致用户体验下降．前人的测量工作［４６］

已经揭示，当使用ＺｉｇＢｅｅ技术的无线传感器网络与
ＷｉＦｉ共存时，无线传感器网络的传输明显被ＷｉＦｉ
网络干扰，丢包率甚至高达８７％［４］，无线传感器网
络的路由协议ＣＴＰ的数据接收率也仅为４３．０５％［６］，
同时使用８０２．１１ｇ的ＷｉＦｉ设备的吞吐量也会受无
线传感器网络的影响而下降１４．５１％［６］．

２　共存技术研究进展

解决无线网络协议共存问题，其本质是要在共
享与竞争同时存在的机制内实现有效的跨网络协同
和跨协议控制，为解决这个问题，国内外研究人员进
行了长期持续的探索．按照共存环境的复杂性，可分
为同质干扰和异质干扰；按所设计的协议?方法期望
达到的网络共存能力，现有研究工作可分为干扰消
除、并发传输和跨协议传输．综合上述２种标准，本
文依次涉及同质干扰处理、异质干扰源检测识别和
异质干扰环境下的共存传输３个方面．本文涉及的
代表性工作分类如表２所示：

犜犪犫犾犲２　犗狏犲狉狏犻犲狑狅犳犚犲狆狉犲狊犲狀狋犪狋犻狏犲犈狓犻狊狋犻狀犵犠狅狉犽
表２　现有代表性工作分类概览

ＣｏｍｐｌｅｘｉｔｙｏｆＣｏＥｘｉｓｔｉｎｇ
Ｅｎｖｉｒｏｎｍｅｎｔｓ

ＣｏＥｘｉｓｔｉｎｇＡｂｉｌｉｔｙ
ＩｎｔｅｒｆｅｒｅｎｃｅＥｌｉｍｉｎａｔｉｏｎ ＣｏｎｃｕｒｒｅｎｔＴｒａｎｓｍｉｓｓｉｏｎ ＣｒｏｓｓＴｅｃｈｎｏｌｏｇｙＣｏｍｍｕｎｉｃａｔｉｏｎ

ＨｏｍｏｇｅｎｅｏｕｓＩｎｔｅｒｆｅｒｅｎｃｅ Ｒｅｆ［７１４］ Ｒｅｆ［４６，１５２５］

ＨｅｔｅｒｏｇｅｎｅｏｕｓＩｎｔｅｒｆｅｒｅｎｃｅ

ＩｎｔｅｒｆｅｒｅｎｃｅＳｏｕｒｃｅＲｅｃｏｇｎｉｔｉｏｎ：Ｒｅｆ［２６４６］
ＦｒｅｑｕｅｎｃｙＩｓｏｌａｔｉｏｎ［４７５３］；
ＴｉｍｅＩｓｏｌａｔｉｏｎ［５４５７］；
ＡｎｔｉＩｎｔｅｒｆｅｒｅｎｃｅ［５８６４］

Ｒｅｆ［６５７０］ Ｒｅｆ［７１］

２．１　同质干扰的避让、容忍和并发传输
接收机受到来自相同无线网络协议的其他设备

的信号干扰被称为同质干扰．同质干扰可能来自同
一个系统，也可能来自使用相同无线网络协议的其
他系统．在同质干扰存在的环境下共存技术可以分
成３类：避让、容忍和并发传输．
１）避让．可以通过协调多个设备相互避让来避

免同质干扰的出现．一般来说，同质干扰的避让通过
时间上、频率上隔离不同协议的传输来完成．无线网

络通信协议栈都会设计媒介接入控制协议（ＭＡＣ
协议）来控制共享的无线频率使用，ＭＡＣ协议可以
一定程度上避免同质干扰的出现．比如载波侦听多
路访问（ｃａｒｒｉｅｒｓｅｎｓｅｍｕｌｔｉｐｌｅａｃｃｅｓｓ，ＣＳＭＡ）协
议、时分多路访问（ｔｉｍｅｄｉｖｉｓｉｏｎｍｕｌｔｉｐｌｅａｄｄｒｅｓｓ，
ＴＤＭＡ）协议从时间上对传输进行隔离；而频率隔
离主要通过多信道技术［７１３］使不同的网络协议运行
在不同的频率上，避免干扰．文献［１４］测量了在家庭
环境中使用多信道抵抗干扰的效果．

９２何　源等：２．４ＧＨｚ无线网络共存技术研究进展



２）容忍．一些研究发现，当２个发送者同时给
一个接收者发送信号时，干扰不一定会导致数据包
的传输失败，通常信号能量较高的数据包可以被成
功解析，这种现象被称之为捕获效应（ｃａｐｔｕｒｅ
ｅｆｆｅｃｔ）［１５］．捕获效应在ＷｉＦｉ、蓝牙和ＺｉｇＢｅｅ协议中
都存在［１６１８］．利用捕获效应可以增加对共存的同质
干扰的容忍能力，避免传输效率的大幅下降［１８２１］．
３）并发传输．最近，一些研究人员进一步利用

相长干涉（ｃｏｎｓｔｒｕｃｔｉｖｅｉｎｔｅｒｆｅｒｅｎｃｅ）［２２］来实现同质
信号的高效率并发传输．相长干涉是一种物理层对
多径效应的容忍现象．当多个发送者同时发送完全
一样的数据信号时，在接收者端，不仅不会造成干
扰，反而会提高收包的成功率．因此，利用这种现象
可以实现同质信号的并发传输，提高收包成功率，提
升网络性能［２３２５］．
２．２　异质干扰源检测和识别

当共存环境中有多个无线网络协议存在时，接
收机受到来自不同网络协议的其他设备的信号干扰
被称为异质干扰．异质干扰源可以来自使用同一通
信技术的不同网络协议．比如，使用２种ＭＡＣ协议
的无线传感器网络的通信都使用ＺｉｇＢｅｅ技术，但是
由于ＭＡＣ协议的不同，２个无线传感器网络的设
备虽然能够解码彼此接收到的ＺｉｇＢｅｅ数据包，但是
因为并不知道相应的数据格式，因此无法解析信息，
从而无法直接交换信息．异质干扰源更多见于使用同
一频段的其他通信技术．比如ＷｉＦｉ信号对于ＺｉｇＢｅｅ
来说就是异质干扰．

为了实现异质干扰环境下的共存技术，首先要
解决的问题就是异质干扰源的检测与识别．如果连
干扰是否是来自异质干扰源都无法判断的话，解决
共存问题就是一纸空谈．现有的异质干扰源检测和
识别技术可以分成如下２类：
１）使用特定专用设备进行检测和识别
许多商业化的产品使用定制的硬件设备并集成

频率分析仪来实现非ＷｉＦｉ干扰的检测和识别，比如
安捷伦频谱分析仪［２６］、ＷｉＳＰｙ［２７］、ＳｐｅｃｔｒｕｍＸＴ［２８］、
ＡｉｒＭａｅｓｔｒｏ［２９］和ＣｌｅａｎＡｉｒ［３０］等．这些专业设备可以
实现２．４ＧＨｚ频段上的异质干扰检测和识别．
ＲＦＤｕｍｐ［３１］使用软件无线电和通用软件无线电外
设（ｕｎｉｖｅｒｓａｌｓｏｆｔｗａｒｅｒａｄｉｏｐｅｒｉｐｈｅｒａｌ，ＵＳＲＰ），根
据不同协议采用的解调模块的规范不同，采用相位?
时间分析的方法检测和识别不同信号．ＤＯＦ［３２］使用
宽频射频模块实现了一个改进的信道监听设备，快
速检测多个信道的状态，提取干扰信号的重复性特

征，分析周围环境的干扰情况，可以提供包括干扰类
型、各干扰设备占据的频段以及干扰在检测设备上
的到达相位．

使用特定专用设备进行检测和识别的优点是识
别准确；缺点是需要使用特定的专业化设备、成本
高、处理算法较为复杂．
２）使用普通通信设备进行检测和识别
在学术界和工业界，ＷｉＦｉ都是非常重要的一种

无线通信协议．因此，众多研究人员研究在２．４ＧＨｚ
上其他异质干扰对ＷｉＦｉ的影响［３３３５］．ＡｉｒＳｈａｒｋ［３６］
和ＷｉＦｉＮｅｔ［３７］使用普通的ＷｉＦｉ通信芯片，利用信
号的循环特征，根据频谱信息检测和分类非ＷｉＦｉ
干扰．ＥｒｒｏｒＳｅｎｓｅ［３８］利用ＷｉＦｉ信号传输时数据的
错误特征来检测和识别ＺｉｇＢｅｅ干扰．文献［３９］定义
了设备的抽象描述来唯一表征共存设备，从而利用
智能手机检测抽象描述来检测和识别异质干扰．

无线传感器网络越来越多地应用在室内系统
中，比如智能家居、空调控制、建筑结构智能监控和
智慧办公室等系统．因此，ＺｉｇＢｅｅ越来越多地使用
在共存环境中，使得研究人员越来越关注ＺｉｇＢｅｅ在
共存环境下受到异质干扰的影响［４６，７２７３］．

尽管ＷｉＦｉ设备也是非专门设计的硬件设备，
但其设备与无线传感器网络设备相比，通常功能较
为强大，可以运行计算开销高、复杂的算法如ＦＦＴ
等．而ＺｉｇＢｅｅ设备为了保持低功耗，一般运算能力
极其有限，不能运行复杂算法，这使得利用ＺｉｇＢｅｅ
硬件检测识别非ＺｉｇＢｅｅ干扰更为困难．因此，众多
研究人员研究如何使用ＺｉｇＢｅｅ硬件设备进行异质
干扰的检测和识别．

文献［４０］提出扫描１６个ＺｉｇＢｅｅ信道以获得频
谱信息并利用频谱特征进行分类识别．文献［４１］进
一步提出一个系统框架来实现扫描２．４ＧＨｚ频段．
ＺｉＦｉ［４２］和ＺｉＦｉｎｄ［４３］利用ＷｉＦｉ周期性的广播数据包
专门检测和识别来自ＷｉＦｉ的异质干扰．文献［４４］观
察到不同的干扰源会导致不同的数据包的错误字节
分布．利用这个现象，ＳｏＮＩＣ［４５］监测收包过程中的
错误字节位置和相应的接收信号能量指标（ｒｅｃｅｉｖｅｄ
ｓｉｇｎａｌｓｔｒｅｎｇｔｈｉｎｄｉｃａｔｏｒ，ＲＳＳＩ），使用ＲＳＳＩ和错误
字节分布信息进行分类，检测和识别不同的异质干
扰类型．ＺｉＳｅｎｓｅ［４６］则无需借助错误字节分布的信息，
直接观察使用符合ＺｉｇＢｅｅ规范的商业芯片ＣＣ２４２０
采集共存信号的ＲＳＳＩ时间序列．ＺｉＳｅｎｓｅ根据各异
质信号的物理层和协议层规范提取稳定通用的
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ＲＳＳＩ时域特征，并根据这些特征分辨ＺｉｇＢｅｅ信号
和非ＺｉｇＢｅｅ信号，检测和识别异质干扰．
２．３　异质干扰环境下的共存传输

检测到异质干扰后，无线设备需要采用共存技
术保障在异质干扰环境下的传输效率．一般来说，数
据传输的可靠性保障在ＭＡＣ层完成．因此，众多研
究人员改进ＭＡＣ层的设计来实现共存传输．根据
共存无线网络协议的地位不同，本文按非协作式和
协作式的共存传输２个类别讨论现有的共存传输技
术．非协作式共存传输是将异质信号当成干扰来克
服，最大化自己的传输效率；而协作式共存传输则不
将异质信号当成干扰，而试图与之和谐共存，营造双
赢的局面．
１）非协作式共存传输
各无线网络协议的设计从本源理念上是自私

的，以最大化自己的传输效率为目标，不考虑对其他
共存信号的影响．由于２．４ＧＨｚ频段上的无线网络
协议在设计之初并没有考虑共存环境，所以各协议
之间自由竞争共享的信道资源，并不避让其他无线
网络协议．因此，非协作式共存传输在提升自己传输
效率时，是无法要求其他网络协议配合的，只能被动
地调整自己的传输策略．传输策略有２种：①隔离
法；②抗干扰法．它们共同的思想可以描述为“在夹
缝中求生存”．隔离法是尽量从频率上、时间上隔离
自己的信号和其他异质信号；抗干扰法是通过编码
技术、物理传输功率的调整，提升有效信号对干扰的
容忍性．

①频率隔离．对每个无线协议而言，２．４ＧＨｚ
频段都存在多个可用工作频率，共存的无线网络协
议可以运行在不同的频率上，互相隔离，互不干扰．
应用于同质干扰避让的多信道方法［７１３］同样可以应
用于异质干扰的避让，达到频率隔离的效果．通过多
信道技术，不同的无线网络协议选择自己传输效率
最优的信道进行传输，使工作频率隔离开．然而多信
道技术的效率严重依赖于可用的信道数目．如果可
用的信道数量小于共存的无线网络协议数目，则多
信道技术会失效．文献［１４］的测量结果显示，在典型
的家庭环境中，对于无线传感器网络来说，并不存在
一个效果一直较好的信道．因此，多信道技术的传输
效率难以保障．

对于上述问题，跳频技术是一个较好的解决方
案［４７４８］．在跳频技术中，无线网络协议并不使用固定
的某一个信道，而是在所有可用信道上进行跳频，避
免在一个长期存在异质干扰的信道上停留．为了保

证成功传输数据，接收机和发射机一般采用时间片
同步跳频方法．比如在蓝牙１．０和１．１技术采用的
静态跳频中，主设备会产生一个伪随机跳频序列然
后分配给网络成员；然后接收机和发射机按照预定
的跳频顺序使用频谱资源，同步跳频．这一方案的优
点在于，网络在单一信道停留的时间短，因此如果在
一条通信信道内存在严重干扰，并且通信信号全部
丢失，那么就可在下一个时间片中在另一信道上再
试．当整个频段在一个短时间内的同时占用率不大，
则跳频技术会平均利用存在干扰和无干扰的信道，
保持一个较好的平均传输效率，如图２所示：

Ｆｉｇ．２　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｆｒｅｑｕｅｎｃｙｈｏｐｐｉｎｇｔｅｃｈｎｉｑｕｅ．
图２　跳频技术示意图

自适应跳频［４９］是对静态跳频算法的一种改进．
该算法记录未受干扰的通道，并更频繁地使用这些
通道，如图３所示．主设备会维护一个评价表，该表
会根据信道的通信质量不断更新，从而使存在异质
干扰的信道评分较低，而无干扰的信道评分较高．对
于无线键盘、无线鼠标、无线遥控和无线音频等许多
同步运行应用来说，一种自适应跳频算法可有效的
提升传输效率．

Ｆｉｇ．３　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆａｄａｐｔｉｖｅｆｒｅｑｕｅｎｃｙｈｏｐｐｉｎｇｔｅｃｈｎｉｑｕｅ．
图３　自适应跳频技术示意图

反射跳频［５０５３］是一种缓慢的跳频方法．在反射
跳频中，设置一定的传输效率阈值．只有当传输效率
低于这个阈值时才进行信道切换，跳转工作频率．这
种方法的好处是无需时间同步，维护开销小．注意静
态跳频和自适应跳频都需要维持收发机的时钟同步，
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否则每次跳转信道都需要收发机进行协商维持工作
信道的统一．反射跳频因为跳频缓慢，传输效率可以
一直维持在阈值以上，同时节省了维护同步或者跳
转信道时的协商开销．

②时间隔离．共存的无线网络协议在不同的时
间运行，使其互不干扰．ＣＳＭＡ?ＣＡ（ｃｏｌｌｉｓｉｏｎａｖｏｉ
ｄａｎｃｅ）机制就是一种时间隔离方法．在ＣＳＭＡ中，
发射机在发送数据之前，会监测当前信道是否空闲，
当检测到其他传输信号，则后退一段时间进行传输，
避让干扰，使发送时间隔离开．该技术被广泛应用于
ＷｉＦｉ和ＺｉｇＢｅｅ网络中［１２］，也可用于共存技术的干
扰．ＣＳＭＡ检测是否有信号采用的是能量监听，如
果信道上的能量超过一定阈值，则认为信道繁忙．所
以，无论是同质还是异质的干扰，都可以使用ＣＳＭＡ
进行干扰的避让，达到传输时间隔离．

然而，ＣＳＭＡ并不能彻底解决异质干扰问题．
注意到ＷｉＦｉ的发射功率比ＺｉｇＢｅｅ要大，所以在链
路非对称时，ＷｉＦｉ设备无法监听到ＺｉｇＢｅｅ信号而
进行数据传输，导致ＺｉｇＢｅｅ的传输被压制．当ＷｉＦｉ
数据流量大时，甚至会导致ＺｉｇＢｅｅ数据传输一直不
成功，网络完全无法运行，所以，在非协作共存传输
时，ＺｉｇＢｅｅ处于劣势地位．因此，研究人员设计并提
出众多ＺｉｇＢｅｅ在ＷｉＦｉ异质干扰不协作时的共存传
输技术［５４５７］．文献［５４］观测到无线传感器网络的链
路质量是突发式的，这是由于干扰是突发集中式的．
该文献基于这个观察，提出一种适时传输策略．该策
略量化数据包发送的成功和丢失直接的相关性，然
后使用该相关性决定数据包的发送时间．如果预测
数据包丢失的概率较大，则设置较大的后退时间延
迟发送，避免突发性的链路质量变差导致丢包，降低
网络效率．文献［５５］发现尽管ＷｉＦｉ传输是集中的，
使信道使用存在空白间隙（ｗｈｉｔｅｓｐａｃｅ），并且这些
空白间隙的分布是符合帕雷托模型（Ｐａｒｅｔｏｍｏｄｅｌ）
的．利用这样的观察，该文作者提出了一种ＺｉｇＢｅｅ
传输控制协议ＷＩＳＥ，控制ＺｉｇＢｅｅ在空白间隙时间
传输，使传输在时间上与异质干扰隔离，提升传输成
功率．ＤＰＬＣ［５６］考虑到根据空白间隙的大小调整无
线传感器网络的数据包长度，保证数据包尽可能少
地受到异质干扰的影响，使解包成功的概率增加，提
升传输效率．ＴＩＩＭ［５７］使用无线传感器网络物理层
的信息，利用一个轻量级的机器学习分类器来判断
下面一段时间被干扰的链路是否可用，并且根据干
扰情况选择相应的干扰消除策略．

③抗干扰法．抗干扰方法是通过编码技术和发

射功率的调整，使得有效信号抵抗干扰的能力增强，
增加数据解包成功率，提升数据传输效率．调整发射
功率［５，５８５９］可以一定程度上提高信号干扰噪声比
（ｓｉｇｎａｌｔｏｉｎｔｅｒｆｅｒｅｎｃｅａｎｄｎｏｉｓｅｒａｔｉｏ，ＳＩＮＲ），增
加数据包接收成功率．

文献［６］通过多数据包头和对数据负载进行编
码来抵抗ＷｉＦｉ对ＺｉｇＢｅｅ传输的干扰．ＳＰａＣ［６０］利用
缓存多个错误的数据包进行原始数据包的恢复．
Ｓｅｄａ［６１］将大量数据包看成数据流，并将数据流按数
据块进行重组，只重传错误的数据块，避免重传正确
的部分造成传输效率降低．ＰＰＲ［６２］利用了相似的思
想，将数据包划分为多个数据块，为每一个数据块添
加单独的循环冗余校验码，并只重传错误部分的数
据包，提升重传效率．文献［６３］发现ＷｉＦｉ导致的数
据包错误位置与ＲＳＳＩ成正相关，即错误字节的
ＲＳＳＩ要比正确字节的ＲＳＳＩ大．作者利用此现象识
别错误的字节，并选择性地重传这些错误的字节，进
一步提升重传效率．ＴＩＭＯ［６４］采用多输入输出天线
技术（ｍｕｌｔｉｐｌｅｉｎｐｕｔｍｕｌｔｉｐｌｅｏｕｔｐｕｔ，ＭＩＭＯ）来抵
抗非ＷｉＦｉ信号对ＷｉＦｉ信号的干扰．
２）协作式共存传输
由于ＷｉＦｉ的发射功率较大，在异质干扰环境

下，如果采用非协作式的共存传输，ＷｉＦｉ竞争信道
资源的成功率将大大提升，其他发射功率较低的
ＺｉｇＢｅｅ传输效率将受到较大影响，甚至在ＷｉＦｉ使
用信道频繁时无法传输数据．因此，近年来研究人员
提出协作式共存传输，协调发射功率不同的设备，使
发射功率高的设备主动放弃一些传输机会，保证发
射功率较低的设备能够公平地使用无线信道资源．

ＷｉＣｏｐ［６８］利用伪装的ＷｉＦｉ包头来制作伪装的
ＷｉＦｉ数据包，抑制正常的ＷｉＦｉ设备传输，从而控制
ＷｉＦｉ的传输空白间隙，使空白间隙的长度满足
ＺｉｇＢｅｅ传输的需求．文献［６６］利用一个专用的通知
节点来告知ＷｉＦｉ设备ＺｉｇＢｅｅ协议的活动．ＷｉＦｉ对
ＺｉｇＢｅｅ的干扰产生的原因是ＷｉＦｉ的ＣＳＭＡ监听
不到远处的ＺｉｇＢｅｅ传输，而ＺｉｇＢｅｅ能够被高功率
的ＷｉＦｉ信号干扰．所以该文作者在ＷｉＦｉ设备附近
部署一个专用的通知节点，或者使用一个高发射功
率的通知节点，在ＺｉｇＢｅｅ发送数据前发送Ｂｕｓｙ
Ｔｏｎｅ，使ＷｉＦｉ的ＣＳＭＡ机制能够避让ＺｉｇＢｅｅ．
Ｗｅｅｂｌｅ［６７］利用相似的思想使高传输功率和低传输
功率的设备能够实现共存传输．Ｗｅｅｂｌｅ增长低传输
功率设备的前导码使得高传输功率的设备更容易发
现低传输功率设备，从而有效避让低传输功率设备
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的传输．ＺｉＭｏ［６８］利用ＭＩＭＯ技术和干扰消除技术，
在ＷｉＦｉ和ＺｉｇＢｅｅ信号重叠的时候，能够正确地消
除ＷｉＦｉ干扰信号，还原ＺｉｇＢｅｅ信号，使２种无线网
络协议和谐共处．ＳＷＩＦＴ［６９］利用ＷｉＦｉ的正交频分
复用（ｏｒｔｈｏｇｏｎａｌｆｒｅｑｕｅｎｃｙｄｉｖｉｓｉｏｎｍｕｌｔｉｐｌｅｘｉｎｇ，
ＯＦＤＭ）可以使用非连续的频段组合传输的特性避
开有ＺｉｇＢｅｅ等窄带干扰的频段进行传输，在不改变
传输功率和切换到无干扰信道的情况下，有效地保
持了传输效率．ＡＳＮ［７０］利用８０２．１１的ＯＦＤＭ的子
载波正交的特性，故意调整ＺｉｇＢｅｅ存在的子载波的
信息为无效，避免ＺｉｇＢｅｅ对ＷｉＦｉ信号的干扰．

３　未来趋势展望———更广泛的互联互通

在物联网时代，如智能交通、智能电网、智能家
居、智慧城市和相似的物联网应用中，数以亿计的智
慧物体需要联网交互信息，实现智能管理．一个理想
的物联网应用系统无疑需要所有的设备和物体都可
以互联互通，并且能够高效、实时地交换数据、分享
信息．虽然研究领域此前已经取得了一些成果，与广
泛的互联互通这一愿景相比，却仍有不小的距离．在
异质干扰的识别和能量管理、跨协议数据交换等研
究方向，仍存在许多开放性问题，下面作简要的分析
和探讨．
３．１　基于物理层信息的能量管理

Ｆｉｇ．４　ＬｏｗｐｏｗｅｒｌｉｓｔｅｎｉｎｇｉｎＢｏＸＭＡＣｐｒｏｔｏｃｏｌ．
图４　ＢｏＸＭＡＣ协议的低功耗监听机制

物联网中数以亿计的智能设备，大部分可能采
用受限能源，节能成为未来无线网络技术的关键设
计要素之一．在无线网络协议共存的背景下如何根
据异质干扰的物理层信息实现高效的超低功耗能量
管理机制是当前研究领域关注的热点问题之一．由
于通信芯片占嵌入式设备能耗的绝大部分，所以低
功耗一般采用占空比的工作模式进行．以ＺｉｇＢｅｅ中
最为常见的ＢｏＸＭＡＣ协议［７４］里的低功耗监听技
术（ｌｏｗｐｏｗｅｒｌｉｓｔｅｎｉｎｇ，ＬＰＬ）为例说明占空比工作模
式．如图４所示，在ＬＰＬ中，节点会周期性地醒来一

小段时间进行空闲信道检测（ｃｌｅａｒｃｈａｎｎｅｌａｓｓｅｓｓ
ｍｅｎｔ，ＣＣＡ）．ＣＣＡ通过检测信道上的能量是否超
过阈值，判断信道是否空闲．如果信道空闲，则节点
关闭无线模块以节省能量；如果信道繁忙，说明可能
有有效的数据包正在进行传输，则节点保持无线模
块打开，接收可能的数据包．如果没有接收到数据
包，则经过一段时间后自动关闭无线模块，放弃接收．

如图５所示，在共存环境下，由于其他异质干扰
的信号也会造成信道上能量超过阈值，造成无线传
感器网络节点在没有有效ＺｉｇＢｅｅ数据包传输时打
开无线模块，浪费能量，造成所谓的假醒问题，导致
能耗急剧上升．文献［７５］发现了这一能量管理低效
的假性问题，并提出了动态ＣＣＡ阈值的方法，滤除
异质干扰对ＣＣＡ结果的影响．然而，在共存环境下，
其他共存技术的传输功率较大，在不影响ＺｉｇＢｅｅ传
输的情况下使用较高ＣＣＡ阈值滤除其他异质干扰
的影响非常困难．因此，文献［４６］基于物理层信息进
行信号类型识别，并提出仅当存在有效ＺｉｇＢｅｅ信号
时才打开无线模块进行收发数据，避免了异质干扰
对低功耗能量管理机制的影响．

Ｆｉｇ．５　ＦａｌｓｅｗａｋｅｕｐｐｒｏｂｌｅｍｉｎＬＰＬ．
图５　ＬＰＬ中的假醒问题

３．２　基于物理层信息的干扰识别
干扰识别是异质干扰源存在时共存技术提升的

关键．而基于物理层信息的干扰识别可以更加高效、
精确地识别出不同的干扰源，为上层的共存技术提
供准确的信息．因此，基于物理层信息识别环境中的
共存干扰类型是当前研究领域的热点问题之一．

由于硬件的差异性［７６７７］和信号本身的差异
性［４６，７５］，信号在物理层会展示不同的特征，利用这
些物理层的信息就可以设计实现高效、准确的干扰
识别机制．比如，文献［４６］就提出一种基于物理层信
息进行信号类型识别的方法．该文献采集无线信号
在空间中传播时产生的信号能量序列，并观测到
不同的无线技术的能量序列有不同的特征．该文献

３３何　源等：２．４ＧＨｚ无线网络共存技术研究进展



进一步分析，认为这种不同是由物理层调制技术不
同、标准规范的参数不同等原因导致的．因此，这种
不同具有稳定特征性，从而可以被用来分辨不同的
信号源．
３．３　基于能量信息传递的跨协议数据交换

由于发展的向下兼容性，在未来的一段时间内，
多种异质的无线网络协议共存是避免不了的．识别
干扰、回避冲突只是缓兵之策，增进交流、寻求信息
传递能力的提升才是解决共存问题的突破口．本节
主要讨论在多种异质的无线网络协议不能直接通信
的共存环境下，通过哪些方法有望实现跨协议数据
交换．

到目前为止，被采纳的是较为简单直接的方法：
部署一个包含所有协议通信接口及相应模块的网
关，转发不同协议的信息．这样的方法需要部署大量
的专用网关、开销大；同时网关转发会造成无线流量
的显著增加，导致无线信道的占用率过大，造成无线
信道拥挤，降低整体系统的传输效率．

如果移除网关这样的中介，有没有在不同协议
之间直接交换信息的办法呢？从目前研究的动向
看，回答是肯定的．举例来说，有初步研究结果表明
物理层能量可以用于传递数据．只要运行的频段有
重叠，即使是不兼容的无线模块，也能够检测到彼此
的信号能量．因此，将能量作为一种新的信息媒介来
实现跨协议的数据交换，非常有希望产生跨协议数
据交换的新方法．最近的研究［７１］已经初步验证了
ＷｉＦｉ设备和ＺｉｇＢｅｅ设备之间使用能量传递信息的
可行性．

基于对领域研究现状的辨析思考和对未来研究
趋势的探讨，不难看出无线网络技术一直在随着应
用领域的发展而不断进化．俗话说“天下大势，分久
必合，合久必分”，共存问题有其历史成因，也终将成
为历史．我们大胆地猜想：一个统一的通用物联网网
络协议终将取代当前活跃着的各类协议，而在此之
前，研究领域还有很长的一段路要走．
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