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工业4.0和柔性制造

• 近年来，工业制造领域逐渐向工业4.0迈进。柔性制造场景为现有
的工业控制网络带来了新的挑战。
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连接设备激增 控制任务升级



工业4.0和柔性制造

• 柔性制造带来生产线的频繁切换
– 控制任务转移：控制任务从网络中的一台控制器转移到另一台控制器

– 控制任务增加：由新设备、新传感器引入的新控制任务

– 控制任务升级：简单控制任务升级为复杂控制任务（例如视觉缺陷检查）
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传统工业控制网络的局限性
传统工业控制系统中控制任务与专用控制器紧密耦合，
而与网络传输分离，在实现柔性制造时面临三大问题：

• 配置过程繁琐：生产线切换需要先停机然后重新配置
PLC 和设备间的物理连接，造成生产效率下降。

• 规模扩展受限：PLC 物理接口数量限制了产线可以增加
的设备数量，难以满足厂商的升级需求。

• 升级成本高昂：随着控制任务复杂性逐渐增加，算力不
足的 PLC 需要更新换代，造成额外停机成本。
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生产线切换成本

控制任务升级需求

根本原因在于控制任务与控制器紧密耦合、与网络传输分离



工业现场网络
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网络名称 容量 最大速率 实时性 现存设备数量 主要企业

Profinet 256 100Mbps 有 >1亿 西门子

Powerlink 240 100Mbps 有 >1百万 ABB

EtherNet/IP N/A 1Gbps 有 >4百万 罗克韦尔

EtherCAT 65535 100Mbps 有 >5千万 欧姆龙

Modbus TCP N/A 取决于以太网 有 >7百万 施耐德

既有设备数量多、现有标准规格低

迫切需要互联互通的高效率融合网络技术
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• 发送端没有基于时间的流量调度
• 尽力而为的转发机制

不确定 不实时 不可靠

低延迟、确定性的可靠转发

以太网：OT面前水土不服



TSN是什么
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TSN 核心要素

时间同步

可靠性

延迟

资源管理

时间同步

计时和同步（802.1AS）

高可靠

帧复制和消除（802.1CB）
路径控制（802.1Qca）
流过滤（802.1Qci）

有界低延迟

流量整形（802.1Qav）
帧抢占（802.1Qbu）

流量规划（802.1Qbv）

资源与配置

流预留（802.1Qat）
TSN配置（802.1Qcc）
YANG模型（802.1Qcp）

零拥塞丢帧



时间同步（IEEE 802.1AS）
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实时可控的传输依赖全局同步的时间。TSN使用中心时间源，通过延迟测量，
逐级同步各设备时间，最终达到亚微秒级甚至纳秒级精度。



带宽预留（802.1Qav）和流量调度（802.1Qbv）
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• 带宽预留：数据帧按优先级进入不同队列，通过队列实现带宽的保留。
• 流量调度：通过调度流量的发送和转发时间实现对高优先级帧的传输优化，

从而提供确定性的超低时延（5跳100微秒）。其基本思想是时分复用。



帧复制与消除（IEEE 802.1CB）
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在网络的源端系统和中继系统中对每个帧进行序列编号和复制，并在目标端系
统和其他中继系统中消除这些复制帧。
帧复制和帧消除过程为以太网提供无缝冗余特性，提高可靠性。



帧抢占（IEEE 802.1Qbu & IEEE 802.3br）
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传统的以太网中，数据帧一旦开始传输则无法中断。即使后续有更高优先级的
帧到来也必须等待上一帧传输完成后才能开始传输。
IEEE 802.1Qbu和IEEE 802.3br协同设计了帧抢占机制，使得高优先级的帧可以
打断低优先级的帧的传输。



TSN网络配置（IEEE 802.1Qcc）
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IEEE 802.1Qcc中规定了三种对TSN网络进行配置的方法

分布式配置

网络中心化、用户分布式配置

中心化配置



在视觉检测中的应用
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工业机器人
视觉子系统

传感器

MES

PLC

远端IO

人机交互

流 协议 类型

工业画面1 802.1Qav IT

工业画面2 802.1Qav IT

机器人 ProfiNet OT

传感器 EtherCat OT

PLC控制 ProfiNet OT

人机交互 TCP IT

MES HTTP IT



小结
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802.1AS 时间同步

802.1Qbv
预留时间片

802.1Qav
预留带宽

尽力而为
802.1Qcc 网络配置

• IEEE 802.1AS：给整个网络提供高精度的时间。

• IEEE 802.1Qav：在不超过预留带宽的前提下，优先传输。

• IEEE 802.1Qbv：为流量预留出周期性的时间片。

• IEEE 802.1Qcc：对网络进行统一配置。



支持控制即服务CaaS的

实时工业网络体系架构



CaaS: 控制即服务工业网络架构

• 控制即服务（ CaaS ）技术，
将控制任务与专用控制器解
耦合，协同调度控制任务与
网络流量，将控制任务灵活
部署到网络中任意交换机中。

• 将整个工业控制网络虚拟为
一个通用控制器，实现控制
功能虚拟化，支持生产线灵
活切换与升级。
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任务网络协同控制器

工业控制
任务1

工业控制
任务2

工业控制
任务3

工业控制
任务4

虚拟控制器

CaaS交换机与网络

应用平面

控制平面

计算转发平面

设备平面



CaaS: 控制即服务工业网络架构

• 控制平面：

– 任务网络系统控制器

– 调度控制任务（控制功能）
与数据转发（网络功能）

• 计算转发平面

– CaaS交换机

– 执行控制任务（控制功能）
与数据转发（网络功能）
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任务网络协同控制器

虚拟控制器

CaaS交换机与网络

控制平面

计算转发平面



CaaS 架构——CaaS交换机
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• 软硬件协同设计，实现传输功能（网络）和计算功能（控制）的融合

CaaS交换机与网络

任务网络协同控制器

PL-PS Comm.

PL 硬件部分

RTC

PS 软件部分

PS-PL Comm.

TSN
Switch

CaaS 交换机

PLC 
Runtime

通信接口

Config. 
Client

Time 
Sync.



CaaS 架构——CaaS交换机
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• 软硬件协同设计，实现传输功能（网络）和计算功能（控制）的融合

CaaS交换机与网络

任务网络协同控制器

PL-PS Comm.

PL 硬件部分

RTC

PS 软件部分

PS-PL Comm.

TSN
Switch

CaaS 交换机

PLC 
Runtime

通信接口

Config. 
Client

Time 
Sync.

PS 软件实现
复杂计算任务

PL 硬件实现
高速传输和
精确计时



PL-PS Comm.

Programmable Logic

RTC

Switch Fabric

Processing System

PS-PL Comm.

CPU Core 0 CPU Core 1

OS Processes

Global-time-aware Execution

Packetized PLC IO
(Control from Anywhere)

Time Sync.

TSN

Config. Client

PLC IO
DMA

AXI-
lite

Metadata
DMA

Core Isolation

CaaS 交换机设计
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• CaaS交换机及协议栈，保障工业控制任务端到端确定性。

基于以太网帧的
PLC输入输出

网络确定性：
时间敏感网络

计算确定性：
核隔离
基于全局时间
的任务计算 软硬件数据交

互确定性：
双DMA

CaaS交换机



端到端的确定性保证

• 工业控制系统需要确保从输入到输出设备的端到端确定性通信。

• 包括：网络传输确定性、软硬件数据交换确定性、控制计算确定性。
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TSN
保证数据包到达PL
交换逻辑部分的时

间是确定的



端到端的确定性保证

• 工业控制系统需要确保从输入到输出设备的端到端确定性通信。

• 包括：网络传输确定性、软硬件数据交换确定性、控制计算确定性。
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DMA 1 DMA 2

双DMA
保证PL到PS的数据

交换确定性



端到端的确定性保证

• 工业控制系统需要确保从输入到输出设备的端到端确定性通信。

• 包括：网络传输确定性、软硬件数据交换确定性、控制计算确定性。
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基于全局时间的任务计算
保证计算任务开始执行的

时间是确定的

核隔离
保证任务计算所需的时间是确定的



基于以太网帧的PLC输入输出

• 基于以太网帧的PLC输入输出将梯形图变量封装在以太网帧中，以
解耦设备的物理IO与梯形图的逻辑IO
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CaaS 架构——任务网络协同控制器
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任务网络协同控制器

• 任务网络系统控制器：协同调度控制任务与网络流量。

CaaS交换机与网络



任务和流量协同调度

• 合理规划任务和流量，以避免冲突并保证传输和计算的确定性
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任务和流量协同调度

• 调度目标：任务何时/何处执行以及数据流何时经过链路
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任务和流量协同调度算法

• 基于SMT建模的任务和流量协同调度算法
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任务约束

流约束

流-任务依赖约束

……



CaaS 系统整体性能表现

• 相比传统方法，CaaS 通过多种技术保障确定性控制，实现了零丢包
率，并将延迟降低 42-45%，抖动降低三个数量级。
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CaaS 总结

• 提出支持控制即服务（CaaS）的实时工业网络体系架构

• 将控制任务与专用控制器解耦，根据控制任务与网络流量的协同调
度，灵活部署到网络中任意交换机中，将整个工业控制网络虚拟为
一个通用控制器，实现控制功能虚拟化。

• 采用软硬件协同设计的方法，研发了支持CaaS的网络交换机及协议
栈，设计了一系列保障网络确定性、计算确定性、软硬件数据交互
确定性的机制，从而最终保障了工业控制任务从输入到输出的端到
端确定性。

• CaaS将推动工业控制网络向着分布化、虚拟化和服务化的方向迈进。
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知更——

TSN工业网络交换机



ZIGGO 系统特色
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 全面支持802.1AS、Qav、Qbv、Qcc等协议

 支持IT流量与OT流量的共网传输

 实现关键数据流量的确定性转发与超低时延传输

 基于FPGA的软硬件协同设计

 TSN部分100%自主知识产权
带宽最大支持万兆以太网

每跳时延抖动小于一微秒

时间同步精度达到纳秒级纳秒

微秒

万兆



ZIGGO 系统架构
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时间同步

FPGA

ARM

(Linux)

流量调度

网络配置
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ZIGGO 演示



知更(ZIGGO) ——TSN工业网络交换机
http://tns.thss.tsinghua.edu.cn/ziggo/

http://tns.thss.tsinghua.edu.cn/ziggo/


总结与展望

• 工业4.0、智能制造、柔性制造

• 时间敏感网络（TSN）支持关键数据流量的确定性转发与超低时延
传输，实现OT与IT流量的共网传输。

• 提出支持控制即服务（CaaS）的实时工业网络体系架构，将控制任
务与专用控制器解耦，根据控制任务与网络流量的协同调度，灵活
部署到网络中任意交换机中，将整个工业控制网络虚拟为一个通用
控制器，实现控制功能虚拟化。

• 研发知更（ZIGGO）系列TSN交换机及协议栈

• 工业控制网络向着分布化、虚拟化和服务化的方向迈进。
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